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1. OBJETIVO

1.1 A politica apresenta diretrizes e responsabilidades relacionadas a prevencao de
incidentes e controle do fluxo de informacdes centralizadas pela Cooperativa e
ameacgas cibernéticas, assegurando a confidencialidade, integridade e

disponibilidade das informagdes e a continuidade dos negocios.

2. REGULAMENTAGOES

Resolugdao CMN n° 4.557/2017: Dispbde sobre a estrutura de gerenciamento de
riscos, a estrutura de gerenciamento de capital e a politica de divulgagdo de
informacoes;

Resolugdo CMN n° 4.893/2021: Dispde sobre a politica de seguranga cibernética e
requisitos para a contratacdo de servicos de processamento e armazenamento de
dados e de computagdo em nuvem a serem observados pelas instituicoes

autorizadas a funcionar pelo Banco Central do Brasil.

3. CONCEITOS

Ativo de informagao: Qualquer informagdo, dado ou equipamento de
processamento de informagao que tenha valor para a Cooperativa e que necessite
de protecgéo (ex: dados de cooperados, sistemas, servidores, notebooks).

Ameaca cibernética: Qualquer circunstancia ou evento com potencial para causar
dano a um sistema ou a informagao no espacgo cibernético, por meio de acesso nao
autorizado, destruicdo, divulgagcédo, modificagdo de dados ou negagao de servigo.
BCB: Banco Central do Brasil.

Canal de atendimento: meio disponibilizado pela instituicdo para utilizacdo dos
servigos disponiveis por seus clientes.

CMN: Conselho Monetario Nacional.

Computagdao em nuvem: Disponibilidade sob demanda de recursos de sistema de
computador, especialmente armazenamento de dados e capacidade de computacéao
(incluindo modelos como laaS, PaaS e SaaS), sem o gerenciamento ativo direto
pelo usuario.

Controles de seguranga: Medidas (administrativas, técnicas, fisicas ou
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organizacionais) implementadas para prevenir, detectar, corrigir ou reduzir o risco de
um incidente de seguranca.

Incidente cibernético: Qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranga cibernética que comprometa a confidencialidade, a
integridade ou a disponibilidade de um ativo de informacao ou sistema.

KYC (Know Your Customer): sigla em inglés que significa “Conheca seu Cliente”, e
representa o processo utilizado para obter informacdes integrais sobre os clientes
com a finalidade de, mediante diligéncia prévia, conferir sua reputacéo, idoneidade e
atestar a veracidade dos dados cadastrais informados para mitigar riscos e evitar a
pratica de Lavagem de Dinheiro e Financiamento do Terrorismo e da Proliferacéo de
Armas de Destruicdo em Massa.

LGPD: Lei Geral de Protecdo de Dados, que dispbde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

Monitoramento: E o acompanhamento, avaliagdo e reporte de processos avaliados,
sob a luz das diretrizes para analise de risco, por meio de indicadores e/ou
processos definidos.

PCN: Plano de Continuidade dos Negécios

Perda Operacional: Valor quantificavel associado aos eventos de risco operacional.
PLD/FT: Prevengao a Lavagem de Dinheiro e ao Financiamento ao Terrorismo.
PGRO: Politica de Gerenciamento de Riscos Operacionais

PRI: Plano de Resposta a Incidentes

Risco Operacional: possibilidade da ocorréncia de perdas resultantes de eventos
externos ou de falha, deficiéncia ou inadequacao de processos internos, pessoas ou
sistemas, incluido o risco legal associado a inadequacgao ou deficiéncia em contratos
firmados pela instituicao, as sangdes em razdo de descumprimento de dispositivos
legais e as indenizagbes por danos a terceiros decorrentes das atividades
desenvolvidas pela instituigao.

Seguranga Cibernética: Sdo agdes voltadas para a seguranga de operagdes, de

forma a garantir que os sistemas de informacao sejam capazes de resistir a eventos
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no espacgo cibernético capazes de comprometer a disponibilidade, a integridade, a
confidencialidade e a autenticidade dos dados armazenados, processados ou
transmitidos e dos servigos que esses sistemas oferecam ou tornem acessiveis.

Vulnerabilidade: Uma fragueza em um ativo, sistema ou controle que pode ser

explorada por uma ou mais ameagas.
4. DIRETRIZES DE SEGURANGA CIBERNETICA

4.1 GOVERNANCA E RESPONSABILIDADES

4.1.1 A Cooperativa mantém governanga e processos de seguranga cibernética
pautados nas boas praticas de mercado.

4.1.2 O gerenciamento de seguranga cibernética é parte integrante e fundamental
nas atividades da Cooperativa sendo que sdo medidas de seguranga para a
protecdo e uso seguro da rede tecnoldgica, das solugdes e dos dispositivos
corporativos.

4.1.3 Adota padrdes e critérios de seguranca tecnoldgica para gestdo do acesso
l6gico aos recursos computacionais e protege as informagdes corporativas de
acessos, alteracdes e compartilhamentos indevidos.

41.4 A Cooperativa mantém mecanismos de protegdo e gerenciamento da
identidade logica dos usuarios internos e externos.

41.5 O ciclo de desenvolvimento de sistemas e servicos segue principios
estabelecidos de seguranca cibernética, assegurando a aplicagcdo de praticas de
protecao em todas as etapas do processo.

4.1.6 Os sistemas dispdem de trilhas de auditoria que permitem a rastreabilidade de
acdes e a identificacdo de eventuais irregularidades ocorridas nos sistemas de
informagéo ou exigidas por norma legal, preservando o sigilo e a confidencialidade
das informagoes.

4.1.7 Estabelece procedimentos e controles preventivos destinados a deteccéo e
mitigacdo de ameacas, a avaliacdo de seus impactos e a definicdo de agbes para
monitoramento, analise e geragao de relatorios internos.

4.1.8 Realizam-se periodicamente avaliagdes e testes de seguranca no ambiente
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cibernético, com a finalidade de identificar e tratar vulnerabilidades, priorizando
aquelas que possam acarretar maior risco cibernético ou efeitos relevantes sobre os
negocios.

4.1.9 A gestado de incidentes de segurancga cibernética abrange a deteccédo, analise,
contencéo, eliminagéo e recuperacgao dos ativos de tecnologia da informagéo.

4.1.10 Mantém procedimentos estruturados e elevado nivel de preparagao para
assegurar respostas eficazes a incidentes de seguranca cibernética, atuando de
forma continua no monitoramento e avaliacdo dos controles de protecdo da
infraestrutura tecnolodgica.

4.1.11 Implementar ag¢des voltadas ao compartilhamento de informacgdes relativas a
incidentes de segurancga cibernética relevantes com outras instituicoes financeiras
e/ou parceiros externos.

4.1.12 Sao estruturados cenarios de incidentes de seguranga cibernética para
aplicagao nos testes dos planos de continuidade operacional de Tecnologia da
Informagao e Comunicacéo.

4.1.13 As decisbes sobre a terceirizagdo de servigos de seguranga cibernética sao

orientadas pelas estratégias da organizacao e pelo gerenciamento de riscos.
4.2 DIRETRIZES DE SEGURANCA DA INFORMACAO

4.2.1 A Cooperativa contempla em seu planejamento estratégico a gestdo da
segurancga da informacao.

4.2.2 A Cooperativa mantém processos de governanga associados a segurancga da
informacao adequadas a natureza e complexidade de suas operacdes e produtos, e
a dimensao de sua exposigcao a esse tipo de risco.

4.2.3 Os dados e as informacbes sao ativos essenciais para a Instituicdo e sao
protegidos com solugdes de segurancga, visando seu uso de forma adequada,
promovendo sua disponibilidade, integridade, confidencialidade e autenticidade.
4.2.4 As informagdes da Instituicdo, dos clientes/associados, dos fornecedores e dos
empregados sao tratadas de acordo com boas praticas de mercado, sendo adotadas
medidas técnicas e administrativas de Seguranga da Informacéo.

4.2.5 A Cooperativa comunica a ocorréncia de incidentes relevantes de segurancga
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de acordo com sua criticidade e seus impactos nos negocios e atividades da
Cooperativa.

4.2.6 Todos os ativos e servicos de informacgdo, recursos computacionais da
Instituicdo, bem como toda informagao trafegada ou armazenada nos mesmos, sé&o
de uso exclusivo para o desempenho das atividades laborais e estdo sujeitos a
monitoramento.

4.2.7 O uso dos recursos computacionais, 0 acesso remoto a internet, a computagao
em nuvem, as redes sociais e comunicadores instantaneos sao realizados por meio
de solugdes tecnoldgicas advindas dos prestadores de servigo contratados pela
Cooperativa, previamente homologadas e parametrizadas para a devida protegao
das informacoes.

4.2.8 O tratamento de informacbdes corporativas e de clientes por meio de
comunicadores instantaneos é efetuado por meio de comunicadores aprovados
pelas areas de tecnologia e seguranca.

4.2.9 Os contratos, convénios e acordos operacionais que impliquem manuseio de
informacdes da Cooperativa possuem clausula de confidencialidade.

4.2.10 Os ambientes fisicos e logicos sdo criados e geridos de forma compativel
com a confidencialidade das informagdes neles tratadas, inclusive com segregagao
de ambiente e controles de acesso adequados.

4.2.11 A Cooperativa dissemina e mantém cultura de seguranca e de uso correto da
informacao para seus usuarios, inclusive, por acées corporativas educacionais e de
treinamento.

4.2.12 O Diretor de Riscos é o responsavel pela Politica de Seguranca Cibernética,
nos termos do Art. 7° da Resolugdo CMN n° 4.893/2021.

5. ASPECTOS GERAIS

5.1 ESTRUTURA DE GERENCIAMENTO DE RISCOS

5.1.1 A estrutura de gerenciamento dos riscos associadas a Seguranga Cibernética
deve prever:
a) Os procedimentos e os controles adotados para reduzir a vulnerabilidade da

Cooperativa a incidentes e atender aos demais objetivos de seguranca
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b)

cibernética;

Os mecanismos de controle, inclusive os direcionados ao acompanhamento e
registro do fluxo das informacgdes, voltados a preservar a protecao, o sigilo e a
confiabilidade de dados sensiveis;

O registro, a analise da causa e do impacto, bem como o controle dos efeitos
de incidentes relevantes para as atividades da instituigao;

Os cenarios de incidentes considerados nos testes de continuidade dos
servicos;

O estabelecimento de diretrizes e mecanismos de controle destinados a
prevencao e a gestdo de incidentes, a serem observados por prestadores de
servicos que tratem dados ou informagdes confidenciais, ou que

desempenhem fungdes essenciais as operagdes da Cooperativa;

f) A classificagdo dos dados e das informag¢des quanto a relevancia;

¢)]

O estabelecimento de critérios e métricas para a avaliagdo da gravidade e da

importancia dos incidentes;

h) A capacidade de prevenir, monitorar e atenuar eventos adversos relacionados

a seguranca cibernética.

5.1.2 Os métodos adotados para promover a conscientizagdo sobre segurancga

cibernética dentro da cooperativa, abrangendo:

Desenvolvimento de programas de avaliacao peridédica de pessoal,

Prestacao de informacgdes aos usuarios finais sobre cuidados e boas praticas
na utilizacado dos produtos e servicos disponibilizados; e

Comprometimento da alta administracdo na promogao e no aprimoramento
continuo dos processos e procedimentos relacionados a seguranga

cibernética.

52 CONTRATACAO DE SERVICOS DE PROCESSAMENTO E

ARMAZENAMENTO DE DADOS E DE COMPUTACAO EM NUVEM

5.2.1 A Cooperativa deve assegurar que suas politicas, estratégias e estruturas para

gerenciamento de riscos, especificamente no tocante aos critérios de decisdo quanto

a terceirizagao de servigos, contemplem a contratacdo de servigos relevantes de

processamento e armazenamento de dados e de computagdo em nuvem, no Pais
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ou no exterior.

5.2.2 Antes da contratacdo de servicos relevantes de processamento e
armazenamento de dados e de computacdo em nuvem, sao aplicados, em
conformidade com a Politica Interna de Contratacdo de Servigos Terceirizados, os

seguintes procedimentos:

e A adocao de praticas de governanga corporativa e de gestdo proporcionais a
relevancia do servigo a ser contratado e aos riscos a que estejam expostas; e
e A verificacdo das qualificagdes técnicas e profissionais esperadas, que
correspondem com o nivel de complexidade do servigo a ser contratado,

assegurando, o cumprimento da legislagdo e da regulamentagao em vigor.

5.2.3 Devem ser observados, ainda, aspectos relacionados ao acesso da instituicao
aos dados e informacdes processados ou armazenados pelo prestador de servicos,
a garantia da confidencialidade, integridade, disponibilidade e recuperagao desses
dados, a conformidade com as certificagbes exigidas, o fornecimento de informacdes
€ recursos necessarios para o monitoramento dos servigos, bem como a adequada
identificacdo e segregacao dos dados dos usuarios finais por meio de controles
fisicos ou logicos.

5.2.4 A contratacido de servigos relevantes de processamento e armazenamento de
dados, bem como de computagdo em nuvem, deve ser comunicada pela instituicao
ao Banco Central do Brasil no prazo maximo de dez dias apos sua efetivagao,

contendo as seguintes informacoes:

e A denominagdo da empresa contratada.
e Os servicos relevantes contratados; e
e |Indicacido dos paises e das regides onde os servigos poderao ser prestados e
os dados poderao ser armazenados, processados e gerenciados, no caso de
contratagao no exterior.
5.2.5 A contratagdo de servigos no exterior, além da comunicagao prevista no item
5.2.4, esta condicionada a observancia dos requisitos do Art. 23 da Resolugédo CMN

n°® 4.893/2021, que inclui, entre outros:
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a) A existéncia de convénio entre o Banco Central do Brasil e a autoridade
supervisora do pais onde os servigos serao prestados;

b) O prestador de servigcos deve garantir o pleno acesso da Cooperativa e do
Banco Central do Brasil aos dados e informagdes;

c) O prestador de servigos ndo deve criar restricdbes ou impedimentos a atuagao

do Banco Central do Brasil.

5.3 CLASSIFICAGAO DA INFORMACAO

5.3.1 A Cooperativa classifica seus dados e informagdes quanto a sensibilidade,
visando aplicar os controles de protecdo adequados para preservar sua
confidencialidade, integridade e disponibilidade.

5.3.2 A classificagdo deve, no minimo, contemplar os seguintes niveis:

e Publica: Informagdes que podem ser divulgadas externamente sem
restricées, para o publico em geral.

e Interna: Informacbes de uso exclusivo e disponivel para todos os
colaboradores e terceiros autorizados.

e Confidencial: Informacdes sensiveis cujo acesso € restrito a grupos
especificos e cuja divulgacao nao autorizada pode causar impacto financeiro,
legal ou de reputagédo a Cooperativa ou seus cooperados.

5.3.3 Procedimentos e normas internas especificas estabelecerao os requisitos de
manuseio, armazenamento, trafego, descarte e protecdo para cada nivel de

classificagao.

6. CANAIS DE ATENDIMENTO AO CLIENTE

Duvidas, sugestdes, elogios ou reclamagdes: sac@amplea.coop.br
Canal de Denuncia: https://contato.amplea.coop.br/canal-de-etica
Ouvidoria: 0800 761 6196 — das 8h as 17h, de segunda a sexta-feira.

Redes Sociais: @Sulcrediamplea

7. VIGENCIA

7.1 Esta politica entra em vigor na data de sua publicacdo e sera revisada
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sempre que o conselho de administragdo entender necessario ou anualmente,

conforme estabelecido pela Regulamentagao vigente.

Histérico de atualizagoes

Versao Data de aprovagao Area(s) responsavel(eis) Aprovado por
pelo desenvolvimento

V3 14/10/2025 Suporte/TI Conselho de
Compliance Administracao
Abrangéncia da norma: Equipe funcional, terceiros contratados e terceiros interessados

Classificagdo da informagao: Uso publico
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